Zatacznik nr 2 do SWZz, TP-89/23/DW

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego na podstawie art. 275 pkt. 1
ustawy Pzp na przedtuzenie licencji na oprogramowanie do ochrony antywirusowej.
Nr sprawy TP-89/23/DW

Opis przedmiotu zamdwienia (OPZ)

Zamawiajgcy uzytkuje nastepujgce rozwigzanie w zakresie podstawowego oprogramowania do ochrony

antywirusowej:

- 1600 licencji ochrony komputerdw uzytkownikdéw (WithSecure Elements / F-Secure Protection Service for
Business Computer Protection)

- 30 licencji ochrony serweréw (WithSecure Elements / F-Secure Protection Service for Business Server
Protection)

- 750 licencji (WithSecure Elements / F-Secure F-Secure Email and Server Security

Przedmiotem zamdwienia jest dostawa przedtuzenia licencji na oprogramowanie do ochrony system
antywirusowej. Wszystkie licencje, ktore beda dostarczone w ramach realizacji przedmiotu zamdwienia beda
obowigzywac przez okres 24 miesiecy liczony od dnia aktywacji dostarczonych licenciji.

Szczegbdtowy zakres przedtuzenia licencji na oprogramowanie do ochrony antywirusowej:

- 1800 licencji ochrony komputerdw uzytkownikéw,

- 30 licencji ochrony serwerdéw,

- 24 miesigce ochrony liczagc od dnia aktywacji licencji na oprogramowanie do ochrony antywirusowej,
- rozwigzanie objete centralng konsolg zarzgdzania dostepng z chmury,

- dostepne wsparcie techniczne,

- czas realizacji 14 dni od daty podpisania umowy.

Szczegotowe wymagania rozwigzania oprogramowania do ochrony antywirusowej, w tym minimalne
techniczne, funkcjonalne i uzytkowe wymagania Zamawiajacego dla rozwigzania réwnowaznego:

Dziat I. Licencja i wymagania ogélne

1. Licencja/ licencje przeznaczona dla firm. Umozliwiajgca uzytkowanie rozwigzania na 30 serwerach i 1800
komputerach uzytkownikow.

2. Mozliwos¢ zwiekszenia liczby licencji w przysztosci.

3. Dostarczenie w petni funkcjonujgcego rozwigzania, umozliwiajgcego petne wdrozenie wszystkich
wymaganych funkcjonalnosci.

Dziat Il. Oprogramowanie musi zapewniac:

1. Ochrona antywirusowa komputerédw z systemami operacyjnymi: Microsoft Windows 7 z dodatkiem SP1,
Microsoft Windows 8.1 (32-bit i 64-bit), Microsoft Windows 10, Microsoft Windows 11, MacOS 11 “Big
Sur”, MacOS 10.15 “Catalina”, MacOS 10.14 “Mojave”,

2. Ochrona antywirusowa serwerdw z serwerowymi systemami operacyjnymi: Microsoft® Windows Server
2008 R2, Microsoft® Windows Server 2012, Microsoft® Windows Server 2016, ¢ Microsoft® Windows
Server 2019, Microsoft® Windows Server 2022.

Dziat lll. Ochrona antywirusowa i antyspyware:

1. Rozwigzanie ocenione pozytywnie przez niezalezne laboratorium (zajmujace sie bezpieczenstwem
informatycznym) i/lub czasopisma komputerowe (zajmujgce sie bezpieczeristwem informatycznym)

2. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami o podobnym charakterze
zwyczajowo wchodzacych w sktad ochrony antywirusowej/ochrony spyware,

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hackerskich, backdoor, itp,

4. Whbudowana technologia do ochrony przed rootkitami,

5. Skanowanie w czasie rzeczywistym otwieranych, pobieranych, zapisywanych i wykonywanych plikdw,
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Mozliwos¢ skanowania catego dysku, wybranych katalogéow lub pojedynczych plikéw ,na zgdanie” lub
wedtug harmonogramu,

Mozliwos¢ skanowania dyskéw przenosnych,

Skanowanie plikéw spakowanych i skompresowanych,

Mozliwos¢ umieszczenia na liscie wylgczenia ze skanowania wybranych plikdw, katalogéw lub plikdw o
okreslonych rozszerzeniach,

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy popularnych klientéw poczty e-mail: MS Outlook, Outlook Express, Windows Live Mail, Eudora,
Mozilla Thunderbird

Skanowanie i oczyszczanie poczty przychodzacej z uzyciem protokotéw: POP/POP3S3 i IMAP/IMAPS ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego),

Automatyczna dziatanie skanera antywirusowego w zakresie ruchu POP3 i IMAP dowolnego klienta
pocztowego bez koniecznosci zmian w konfiguracji oprogramowania pocztowego,

Mozliwos¢ definiowania réznych portow dla POP3 i IMAP, na ktérych ma odbywaé sie skanowanie,
Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu zainfekowanych wiadomosci e-mail,
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany,
a uzytkownikowi wyswietlane jest stosowne powiadomienie. Informacja o wykryciu zainfekowanego
ruchu ma by¢ réwniez dostepna dla administratorow IT rozwigzania,

Mozliwos¢ definiowania réznych portow dla HTTP, na ktérych ma odbywac sie skanowanie,

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS, (wszystkie) z uwzglednieniem réznych wariantami szyfrowania (SSL, TLS, itd.),
Prawidtowa wspotpraca oprogramowania antywirusowego w zakresie odbioru/wysytki poczty e-mail na
serwery oparte o system operacyjny Linux i szyfrowanie transmisji poczty TLS,

Prawidtowa wspdtpraca oprogramowania antywirusowego w zakresie odbioru/wysytki poczty e-mail na
serwery oparte o rozwigzanie MS Exchange.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe, itd.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego,

Mozliwosc¢ zabezpieczenia konfiguracji programu antywirusowego hastem, w taki sposéb, aby uzytkownik
pracujgcy na komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta,

Mozliwos¢ zabezpieczenia programu przed odinstalowaniem przez niepowotane osoby, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie odinstalowania program musi
pytaé o hasto,

Program ma mie¢ mozliwosé kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiej$ aktualizacji - poinformowac o tym uzytkownika wraz z listg niezainstalowanych aktualizacji,
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: stacji dyskietek, napedéw CD/DVD, czytnikéw kart,

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtaczanego urzadzenia,

W momencie podfagczenia zewnetrznego nosnika, aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podftagczanego nosnika,
Automatyczna, aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu. Nowe uaktualnienie
dostepne co najmniej raz dziennie.

Program antywirusowy ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, kontroli urzadzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych
aktualizacji baz wirusow.

Wsparcie techniczne do programu s$wiadczone w jezyku polskim, przez polskiego dystrybutora
autoryzowanego przez producenta programu lub bezposrednio przez producenta. Mozliwosé kontaktu e-
mail i telefonicznego w jezyku polskim. Dostepnosé pomocy technicznej w dni powszednie: poniedziatek
— pigtek w godz. 8:00 — 16:00.

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania oraz agenta
instalowanego na komputerach uzytkownikéw oraz serwerach.
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Agent instalowany na stacjach koricowych i serwerach posiada mozliwos¢ instalacji z wykorzystaniem
mechanizmdw dystrybucji oprogramowania Active Directory.

Agent instalowany na stacjach koncowych i serwerach posiada mozliwos$é recznej instalacji, bez
wykorzystania zewnetrznych systemdw dystrybucji oprogramowania.

Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji oprogramowania
agenta monitorujgcego na stacjach koncowych i serwerach.

Dane zebrane przez agenta instalowanego na stacjach koncowych sg przesytane w trybie ciggtym,
szyfrowanym protokotem HTTPS, do chmury, w celu wykrywania niebezpiecznych zdarzen.

W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z analizg zebranych danych
oraz wykrywaniem podejrzanych zdarzenn odbywajg sie w chmurze a nie na monitorowanej stacji
koricowej.

Dane zbierane przez agenta instalowanego na stacjach koricowych, przed wystaniem do chmury, s3
kompresowane w celu optymalizacji wykorzystania tgczy sieciowych.

Maksymalna ilo$¢ wysytanych danych do chmury przez agenta uruchomionego na stacji roboczej z
systemami Windows nie przekracza 50 MB w ciggu doby.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z chmurg, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, wspiera komunikacje za pomoca
serwera posredniczgcego http (http proxy).

W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktéra skutkuje brakiem mozliwosci
przestania danych zebranych przez agenta do chmury, dane zebrane na stacji koicowej sg buforowane i
przestane do analizy od razu po uzyskaniu przez agenta dostepu do sieci Internet.

Dane zbierane przez agentow na stacjach koncowych i serwerach sg, przechowywane i przetwarzane na
obszarze Europejskiej Wspdélnoty Gospodarczej.

Dziat IV. Centralne zarzadzanie:

1.
2.
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Centralna konfiguracja i zarzagdzanie ochrong antywirusowg, antyspyware'owa.

Komunikacja miedzy konsolg centralnego zarzgdzania a stacjami klienckimi, powinna by¢ realizowana w
sposdb bezpieczny (zabezpieczona hastem lub/i korzystaé z potgczenia szyfrowanego).

Mozliwos¢ uruchomienia centralnego skanowania wybranych (lub wszystkich) stacji roboczych z opcja
wygenerowania raportu ze skanowania i przestania (go) do konsoli zarzagdzajace;j.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej (aktualnych
ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania skanera na zgdanie i skanerow
rezydentnych).

Mozliwos¢ sprawdzenia z centralnej konsoli zarzagdzajgcej podstawowych informacji dotyczacych stacji
roboczej: adreséw IP, adresow MAC, wersji systemu operacyjnego.

Funkcjonalno$¢ centralnej aktualizacji oprogramowania antywirusowego na serwerach i komputerach
uzytkownikow.

Mozliwos¢ zmiany konfiguracji na stacjach roboczych z centralnej konsoli zarzagdzajgcej lub lokalnie.
Centralna konsola zarzadzajgca ma by¢ wyposazona w wygodny mechanizm zarzadzania licencjami, ktory
umozliwi sumowanie liczby licencji nabytych przez Zamawiajgcego. Dodatkowo konsola ma stale
nadzorowa¢, ile licencji sposréd puli nie zostato jeszcze wykorzystanych. Konsola informuje o
przekroczeniu liczby posiadanych licencji.

Dostep do kwarantanny klienta ma by¢ z poziomu konsoli centralnego zarzgdzania.

Mozliwos¢ przywrdcenia (na) lub pobrania zainfekowanego pliku ze stacji klienckiej przy wykorzystaniu
centralnej konsoli zarzadzania.

Konsola centralnego zarzadzania ma by¢é wyposazona w mechanizm informowania administratora o
wykryciu nieprawidtowosci w funkcjonowaniu oprogramowania antywirusowego zainstalowanego na
serwerach i komputerach uzytkownikow, w tym przynajmniej informowaniu o: wygasnieciu licencji na
oprogramowanie antywirusowe, o nieaktywnej ochronie antywirusowej na stacji roboczej, starej wersji
bazy o wirusach.

Informacja o wszystkich dziatania administrator-a/6w w centralnej konsoli zarzadzania majg byc
zapisywane w logach.
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Dziat V. Wymagania dodatkowe

W przypadku zaoferowania oprogramowania do ochrony antywirusowej innego niz oprogramowanie, ktére
obecnie posiada Zamawiajgcy, Wykonawca w cenie oferty na dostawe licencji na oprogramowanie do ochrony
antywirusowe] zobowigzany jest uwzgledni¢ wszystkie koszty wdrozenia oferowanego oprogramowania oraz
zobowigzany jest do:

instalacji centralnej konsoli zarzadzania,

zapewnienia przeszkolenia personelu informatycznego Zamawiajgcego w zakresie uzywania, zarzadzania
oraz administrowania programem antywirusowym i konsolg centralnego zarzadzania,

instalacji oprogramowania agenta na stacjach klienckich,

instalacji / uruchomienia konsoli centralnego zarzgdzania dla oferowanego rozwigzania antywirusowego.

Czas realizacji: 14 dni od daty podpisania umowy.



